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RGPD : un nouveau droit
a faire respecter pour les éelus

Depuis le 14 mai 2018, le réglement général sur la protection des données (RGPD) s'impose
a toutes les structures gérant des informations a caractére personnel. Cela concerne les
représentants des salariés, qui ont leur mot a dire sur les procédures appliquées par leur

entreprise et sont eux-mémes sousmis a des obligations.

SUPPRESSION DES DECLARATIONS
PREALABLE AUPRES DE LA CNIL GONTRE UN
POUVOIR DE SANCTION RENFORGEE

Issuduréglement européen du 27 avril2016 sur la protection
des données, le RGPD introduit de nouvelles dispositions.
Tout en reprenant les principes déja applicables, il met
fin aux déclarations préalables aupres de la CNIL. Lidee
majeure de ce texte est de responsabiliser les détenteurs
de données personnelles en les obligeant a rapporter la
preuve qu'ils ont respecte la loi. Les entreprises doivent
donc mettre en place un systeme d'autocontréle continu
de facon a étre en mesure de prouver qu'elles respectent
les regles de protection des données.

Le pouvoir d'enquéte et le pouvoir de sanction de la CNIL
sont renforcés. Ainsi la CNIL veérifie que les caracteristiques
des traitements concernes sont bien conformes a la loi
et au droit européen et peut désormais condamner les
entreprises a une amende.

QUELS SONT LES PRINGIPES QUE
L'EMPLOYEUR DOIT RESPECTER ?

Les entreprises doivent étre en mesure de prouver qu'elles
ont tout mis en ceuvre pour respecter les principes de
la protection des données. Larticle 5 du RGPD fixe les
sept grands principes relatifs au traitement des données
a caractere personnel (cf. encadré p.2). Cette nouvelle
mission concerne au premier chef les représentants du
personnel qui doivent s'assurer que ces principes sont
bien respectés. Particulierement la finalité, linformation et
lacces aux données a caractere personnel par le salarie
(art. 13 et suivants du RGPD). La protection des données
personnelles devient un droit fondamental pour les salariés.

LA CONSULTATION DU GE OU DU CSE

Le Code du travail impose d'informer et consulter les repre-
sentants du personnel préalablement a la mise en ceuvre ou

la modification de certains traitements automatises :
- linformation-consultation du CE ou du CSE porte sur
les traitements automatisés de gestion du personnel

et a leur modification, préalablement a leur introduction
dans l'entreprise (C. trav,, art. L. 2312-38) ;

- les représentants du personnel doivent également étre
informeés de la désignation d'un correspondant a la
protection des données a caractéere personnel et de la
désignation d'un delégué a la protection des données
(DPO). Cette designation, obligatoire uniquement dans
les entreprises qui traitent des données a grande
echelle, est largement recommandée a toutes les
entreprises par la CNIL ;

- la consultation doit prévoir les elements qui justifient le
recours a une collecte de données (cf. encadre p.2) ;

- les IRP doivent egalement étre informees et consultees
sur les chartes informatique et interne de protection
des donnees personnelles, documents géeneralement
annexes au reglement interieur.

Le comité a la possibilité de se faire assister d'un expert
technique pour analyser les conséquences de la mise en
place du RGPD et de ses conséquences sur les conditions
de travail ; Syndex a developpée un partenariat avec lArete a
cette fin.

SANGTIONS

La violation du RGPD peut conduire a une amende
pouvant aller jusqu'a 10 M€ ou 2% du chiffre d'affaires
mondial de l'exercice précédent. Pour les infractions
les plus graves cette amende peut aller jusqu'a 20 M€
ou 4% du chiffre d'affaires. Plusieurs sanctions ont été
délivrées par la CNIL depuis la mise en place du RGPD.

Exemples de sanctions

- Biometrie : la CNIL a prononcé une sanction de
10 000 euros a l'encontre d'une sociéte d'assistance
pour avoir notamment mis en ceuvre illegalement
un systeme biometrique a des fins de controle des
horaires des salaries.
Collecte des donnees : la CNIL a prononce une
sanction de 50 millions d'euros a lencontre de
Google, pour avoir insufisasmment informe les
internautes sur lutilisation et la conservation des
données collectees.



LES CE ET CSE CONCERNES PAR LE RGPD

Lestraitements informatises mis en ceuvre par les institutions
représentatives du personnel dans la gestion des activités
du CE/CSE doivent egalement se conformer au RGPD. Et,
comme les entreprises, les CE/CSE doivent pouvoir prouver
la mise en conformité a ce nouveau reglement.

Le RGPD implique pour les CE et CSE de renforcer les
clauses contractuelles applicables aux prestataires externes
et sous-traitants impliqués dans les traitements de données
personnelles (devoir de conseil, obligations de securite,
gestion des failles et incidents, coresponsabilite, etc.).

Dans cette optique, la CNIL a prévu d'éditer un referentiel
concernant les instances représentatives. Dans lattente de
ce referentiel, la CNIL a decide de maintenir les anciennes
dispenses afin de permettre aux CE/CSE d'orienter leurs
premieres actions de mise en conformite (dispense n’10
traitant de lactivité des institutions représentatives du
personnel). Nous recommandons de prendre contact
directement avec la CNIL ou un partenaire specialise, tel
que l'Arete, pour vous accompagner sur le sujet.

UN ENJEU SYNDICAL A SISIR

A travers la collecte (big data) et l'exploitation (Intelligence
artificielle) des donnees par lentreprise, c'est la place de
'homme et de la femme dans le travail de demain qui
est en jeu. Les représentants du personnel ont un réle
primordial a jouer, la protection des données devient donc
une nouvelle mission du CE/CSE.

Il s'agit de s'emparer du sujet au plan collectif comme
au plan individuel, a travers le CE/CSE ou la négociation
d'accords collectifs permettant de négocier :

- un code de bonne conduite au sein de l'entreprise ;

+ la mise en place d'une commission de veille ;

- lacces aux certifications des prestataires, aux études
d'impact ou le déclenchement d'un audit ;

- le controle de la mise en place opérationnelle des
dispositifs pour veérifier quiils ne sont pas utilises a
d'autres fins ;

+ lamise en conformite de fichiers locaux (parexemple le
cas des managers de proximité qui peuvent constituer
des fichiers a leur seule destination contenant des
données personnelles de leurs collaborateurs) ;

- oudanslecadredupouvoirdisciplinaire de 'employeur,
les griefs qui pourraient étre utilises a 'encontre d'un
salarieé qui viendrait, par exemple, s'appuyer sur des
données personnelles d'un client, doivent avoir fait
l'objet d'une autorisation prealable de la part du client,
d'utiliser ses données personnelles.

LES SEPT PRINGIPES RELATIFS AU _
TRAITEMENT DES DONNEES A CARACTERE
PERSONNEL (ART. 5 DU RGPD)

LEGALITE. Les données doivent étre

traitees de maniere licite, loyale et

transparente au regard de la personne

concernée. L'entreprise doit justifier sur

quelle base legale elle souhaite collecter

les donnees des salariés : obligations decoulant du contrat
de travail, Intérét legitime de l'entreprise, etc.

FINALITE. Les données a caractére personnel
ne peuvent étre collectees que pour un usage
determing, explicite et legitime et ne peuvent
pas étre traitees ultérieurement d'une maniere
incompatible avec ces finalites. (ex.: la
geolocalisation initialement mise en place pour
la securite utilisee pour controler des salaries).
n
PROPORTIONNALITE ET PERTINENCE
DES DONNEES. Scules doivent étre traitées
les informations adéquates, pertinentes et
necessaires au regard des objectifs poursuivis.
La question a se poser : existe-t-il d'autres
possibilites ?

EXACTITUDE DES DONNEES. Les données
collectees doivent étre non seulement exactes
mais aussi, si nécessaires, tenues a jour.
SECURITE, D'INTEGRITE

ET CONFIDENTIALITE DES

DONNEES. L'employeur, responsable du
traitement, est astreint a une obligation de
securite. (garantir la confidentialite des données,

eviter leur divulgation, leur perte, destruction ou degats
d'origine accidentelle).

CONSERVATION DES DONNEES LIMITEE.

Les informations ne peuvent étre conservees
de facon indéfinie. Une duree de conservation
précise doit étre déterminée en fonction de la
finalite de chaque fichier.

PERSONNES. Lors de l'informatisation
de leurs données, les salariés concernés
ou les candidats a un emploi doivent
étre clairement informés des objectifs
poursuivis (caractere obligatoire ou facultatif des reponses,
destinataires des données, modalités d'exercice de leurs
droits d'acces, de rectification et d'opposition).
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